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括在隐私权保护的范围之内。但在淘宝等与第三
方支付平台捆绑的购物平台上检索商品时，购物
平台往往能依照此类信息向消费者推荐相关商
品。由此可见，一方面，在账号有效期内，该类
信息存储在相关平台的数据库中，可能会在消费
者未授权的情况下披露给第三方；另一方面，第
三方支付平台可以运用数据分析技术，整合出平
台用户的消费习惯和消费偏好，进而预测其购买
意向，瞄准消费者投放广告。
（二）信息披露问题
所谓第三方支付中消费者的知情权，主要是
指其所享有的知悉第三方支付平台提供的代收代
付等服务的真实情况的权利，包括可供选择的业
务服务和具体项目内容等。在消费者使用第三方
支付平台进行网上交易时，相关信息备份和实时
信息更新的同步性显得尤为重要。我国通过《非
金融机构支付服务管理办法》进一步规定，第三
方支付平台须公开披露其所提供的收费业务项目
以及与之匹配的收费标准。在第三方支付过程
中，支付平台向消费者展示的是虚拟化的支付流
程。由于第三方支付平台预先设定了信息公开范
围，消费者所能了解到的信息项目是固定的，且
实际上取决于第三方支付平台的技术条件；再加
上消费者往往是被动地接受平台所提供的信息，
第三方支付平台与消费者之间的实力差距较传统
的交易方式更大。而受到网络技术条件的影响，
消费者可能会面临信息更新延迟等问题，并因此
与平台或商家产生纠纷。例如在现实生活中，常
见因到货后消费者已取货但未及时确认等原因，
产生第三方平台向商家支付价款的时间差，引发
消费者和商家就是否成功支付货款产生争议。由
此可见，仅根据《非金融机构支付服务管理办
法》等规定，实际上不足以保护第三方支付中消
费者的知情权。
（三）资金安全问题
由于网络技术条件有限，注册商家数量庞
大，第三方支付平台对商家信息无法做到完全核
实，只能就部分信息做形式审查，引发了消费者
对自身资金安全的担忧。近期共享单车问题备受
关注，尤其是共享单车公司倒闭后已缴押金的退
还问题饱受争议，退款周期长、退款成功率低等
问题饱受消费者诟病。如早期“小蓝”共享单车
公司因资金链断裂破产，从第三方支付平台下
架。但之前通过平台向“小蓝”共享单车公司支
付押金的消费者们，无法通过平台追索押金，也
未购买相关保险，造成了恶劣的社会影响，以至
后期ofo共享单车公司传出破产传闻后，大量消费
者恐慌式地追索押金。
消费者通过第三方支付平台完成交易及相关
业务，为了获取便捷性或享受优惠活动，往往会
向第三方支付平台预付一部分资金，这部分资金
即“客户备付金”。在第三方支付环节中，支付
平台代收价款后，消费者支付的款项会储存在平
台相应的支付账户上，待交易确定完成之后再转
移到商户的账户上，因此会在一定期限内形成消
费者的备付金沉淀。根据我国《非金融机构支付
服务管理办法》的规定，客户备付金并不属于平
台的自有资产，而是预收的待付货币。而该部分
资金的使用和管理主要依靠平台自律，因为消费
者往往无法得知沉淀资金在平台的储存情况。由
此产生了第三方支付平台受到利益驱使，私自挪
用沉淀资金进行投资活动、获取收益的风险。
二、外国实践
（一）消费者隐私权的保护实践
在平台的市场准入方面，欧盟规定第三方支
付平台须通过各成员国政府有关部门的审查，证
明其执业资质并取得牌照，方能投入市场运营。
在监管平台经营活动方面，欧盟制定了大量的实
体性要求。如欧盟于2016年通过的《一般数据保
护条例》中，就对以第三方支付平台为代表的数
据控制者作出了严格的、限制性的实体规定，以
此保障消费者的个人信息安全，如规定其所应承
担的义务包括：采取技术和管理措施以保护数据
的安全；处理数据的目的应限于提供代收代付等
平台服务范围之内；在提供第三方支付业务的过
程中，仅处理能达成目的会使用到的最少数据；
一旦数据泄露，应在72小时内向监管机构报告个
人数据的泄漏情况；当数据泄露可能会给消费者
带来巨大风险时，必须毫不迟延地通知消费者，
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随着智能手机程序的更新换代，通过支付
宝、微信钱包等平台进行支付的支付方式，因其
便捷性备受我国消费者青睐。根据现有实践，第
三方支付的一般流程为：具备运营资质的第三方
支付平台，通过服务协议等形式告知消费者其具
体业务范围，消费者同意后在相关平台上浏览、
选择商家进行交易；平台通过电子账单，向消费
者明示具体消费项目、消费金额等事项；消费者
确认付款后，货款会暂时储存在平台上，由平台
合作的物流公司提供货物实时追踪服务；最终，
平台基于消费者确认时间向商家支付先前暂存在
平台上的货款。在这个过程中，第三方支付平台
获得了大量消费者的个人信息和财产信息，控制
着消费者暂时存放在该平台上的数额庞大的资
金。作为消费者隐私信息和部分资金的实际控制
者，第三方支付平台可能会出于营利目的泄露消
费者信息，或私自挪用该部分资金；另一方面，
第三方支付以网络信息技术为支撑，可能会受到
木马病毒等程序攻击，威胁消费者的隐私安全和
资金安全。本文就第三方支付中消费者的隐私权
保护、知情权保护和资金安全保护问题，参考外
国实践，根据我国国情，提出完善第三方支付领
域的信息保护制度、信息披露制度和保障资金安
全制度的建议。
一、突出问题
（一）隐私安全问题
在注册账户、使用平台和完成交易的过程
中，为了确保交易信用，第三方支付平台会要求
消费者提供真实姓名、家庭住址和联系方式等身
份信息；在支付环节中，第三方支付平台甚至能
获取消费者的开户银行、银行卡号和支付密码等
账务信息和信用记录。该类信息一旦暴露，将对
消费者的财产安全乃至人身安全构成不容忽视的
威胁，由此消费者也会对第三方支付平台知悉该
类信息而产生不安心理，将不利于第三方支付的
运营和发展。
在第三方支付中，支付系统会受到木马病毒
等程序威胁。由于此类网络违法活动的隐蔽性较
强，而普通消费者的认识能力和技术水平有限，
网络环境问题招致了消费者信息被窃取的风险，
给第三方支付安全带来了隐患。而现实生活中，
消费者网上交易频繁，所使用的第三方支付平台
往往不止一种，通常还会涉及到物流公司等其他
平台。因此消费者信息被盗时，成功追溯信息暴
露源头的可能性极小，导致消费者维权困难。
第三方支付平台在提供代收代付服务的同
时，得以收集平台用户所选择的商家、商品种类
和支付金额、时间等消费信息，此类信息理应囊
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括在隐私权保护的范围之内。但在淘宝等与第三
方支付平台捆绑的购物平台上检索商品时，购物
平台往往能依照此类信息向消费者推荐相关商
品。由此可见，一方面，在账号有效期内，该类
信息存储在相关平台的数据库中，可能会在消费
者未授权的情况下披露给第三方；另一方面，第
三方支付平台可以运用数据分析技术，整合出平
台用户的消费习惯和消费偏好，进而预测其购买
意向，瞄准消费者投放广告。
（二）信息披露问题
所谓第三方支付中消费者的知情权，主要是
指其所享有的知悉第三方支付平台提供的代收代
付等服务的真实情况的权利，包括可供选择的业
务服务和具体项目内容等。在消费者使用第三方
支付平台进行网上交易时，相关信息备份和实时
信息更新的同步性显得尤为重要。我国通过《非
金融机构支付服务管理办法》进一步规定，第三
方支付平台须公开披露其所提供的收费业务项目
以及与之匹配的收费标准。在第三方支付过程
中，支付平台向消费者展示的是虚拟化的支付流
程。由于第三方支付平台预先设定了信息公开范
围，消费者所能了解到的信息项目是固定的，且
实际上取决于第三方支付平台的技术条件；再加
上消费者往往是被动地接受平台所提供的信息，
第三方支付平台与消费者之间的实力差距较传统
的交易方式更大。而受到网络技术条件的影响，
消费者可能会面临信息更新延迟等问题，并因此
与平台或商家产生纠纷。例如在现实生活中，常
见因到货后消费者已取货但未及时确认等原因，
产生第三方平台向商家支付价款的时间差，引发
消费者和商家就是否成功支付货款产生争议。由
此可见，仅根据《非金融机构支付服务管理办
法》等规定，实际上不足以保护第三方支付中消
费者的知情权。
（三）资金安全问题
由于网络技术条件有限，注册商家数量庞
大，第三方支付平台对商家信息无法做到完全核
实，只能就部分信息做形式审查，引发了消费者
对自身资金安全的担忧。近期共享单车问题备受
关注，尤其是共享单车公司倒闭后已缴押金的退
还问题饱受争议，退款周期长、退款成功率低等
问题饱受消费者诟病。如早期“小蓝”共享单车
公司因资金链断裂破产，从第三方支付平台下
架。但之前通过平台向“小蓝”共享单车公司支
付押金的消费者们，无法通过平台追索押金，也
未购买相关保险，造成了恶劣的社会影响，以至
后期ofo共享单车公司传出破产传闻后，大量消费
者恐慌式地追索押金。
消费者通过第三方支付平台完成交易及相关
业务，为了获取便捷性或享受优惠活动，往往会
向第三方支付平台预付一部分资金，这部分资金
即“客户备付金”。在第三方支付环节中，支付
平台代收价款后，消费者支付的款项会储存在平
台相应的支付账户上，待交易确定完成之后再转
移到商户的账户上，因此会在一定期限内形成消
费者的备付金沉淀。根据我国《非金融机构支付
服务管理办法》的规定，客户备付金并不属于平
台的自有资产，而是预收的待付货币。而该部分
资金的使用和管理主要依靠平台自律，因为消费
者往往无法得知沉淀资金在平台的储存情况。由
此产生了第三方支付平台受到利益驱使，私自挪
用沉淀资金进行投资活动、获取收益的风险。
二、外国实践
（一）消费者隐私权的保护实践
在平台的市场准入方面，欧盟规定第三方支
付平台须通过各成员国政府有关部门的审查，证
明其执业资质并取得牌照，方能投入市场运营。
在监管平台经营活动方面，欧盟制定了大量的实
体性要求。如欧盟于2016年通过的《一般数据保
护条例》中，就对以第三方支付平台为代表的数
据控制者作出了严格的、限制性的实体规定，以
此保障消费者的个人信息安全，如规定其所应承
担的义务包括：采取技术和管理措施以保护数据
的安全；处理数据的目的应限于提供代收代付等
平台服务范围之内；在提供第三方支付业务的过
程中，仅处理能达成目的会使用到的最少数据；
一旦数据泄露，应在72小时内向监管机构报告个
人数据的泄漏情况；当数据泄露可能会给消费者
带来巨大风险时，必须毫不迟延地通知消费者，
1 2
陈蕙琳 ，谢仁寿
（ 厦 ）1. 门大学  法学院，福建  厦门  361005；2.广东省委党校  管理学部，广州  510053
摘    要：在我国，第三方支付普及范围广、使用程度高，但消费者作为平台使用者所享有的知情权、隐私权及
资金安全等权利的保护存在突出问题，外国保护第三方支付中消费者权益的实践为我国提供了一定的管理经
验。结合我国国情，建议规范第三方支付平台的市场准入，通过完善信息披露和完善监管，适当提高风险准备
金率等手段，保护第三方支付中消费者的隐私权、知情权及资金安全。
关键词：第三方支付；消费者；隐私权；知情权；资金安全
中图分类号：D912.29                 文献标识码：A                 文章编号：1006-642X(2018)12-0052-05                                                  
第 36  卷 12第 期
2018 年 月12
Vol 36. NO 12. 
D ce . 2018
嘉应学院学报 （哲学社会科学）
JOURNAL OF JIAYING UNIVERSITY     ( )Philosophy & Social Sciences
随着智能手机程序的更新换代，通过支付
宝、微信钱包等平台进行支付的支付方式，因其
便捷性备受我国消费者青睐。根据现有实践，第
三方支付的一般流程为：具备运营资质的第三方
支付平台，通过服务协议等形式告知消费者其具
体业务范围，消费者同意后在相关平台上浏览、
选择商家进行交易；平台通过电子账单，向消费
者明示具体消费项目、消费金额等事项；消费者
确认付款后，货款会暂时储存在平台上，由平台
合作的物流公司提供货物实时追踪服务；最终，
平台基于消费者确认时间向商家支付先前暂存在
平台上的货款。在这个过程中，第三方支付平台
获得了大量消费者的个人信息和财产信息，控制
着消费者暂时存放在该平台上的数额庞大的资
金。作为消费者隐私信息和部分资金的实际控制
者，第三方支付平台可能会出于营利目的泄露消
费者信息，或私自挪用该部分资金；另一方面，
第三方支付以网络信息技术为支撑，可能会受到
木马病毒等程序攻击，威胁消费者的隐私安全和
资金安全。本文就第三方支付中消费者的隐私权
保护、知情权保护和资金安全保护问题，参考外
国实践，根据我国国情，提出完善第三方支付领
域的信息保护制度、信息披露制度和保障资金安
全制度的建议。
一、突出问题
（一）隐私安全问题
在注册账户、使用平台和完成交易的过程
中，为了确保交易信用，第三方支付平台会要求
消费者提供真实姓名、家庭住址和联系方式等身
份信息；在支付环节中，第三方支付平台甚至能
获取消费者的开户银行、银行卡号和支付密码等
账务信息和信用记录。该类信息一旦暴露，将对
消费者的财产安全乃至人身安全构成不容忽视的
威胁，由此消费者也会对第三方支付平台知悉该
类信息而产生不安心理，将不利于第三方支付的
运营和发展。
在第三方支付中，支付系统会受到木马病毒
等程序威胁。由于此类网络违法活动的隐蔽性较
强，而普通消费者的认识能力和技术水平有限，
网络环境问题招致了消费者信息被窃取的风险，
给第三方支付安全带来了隐患。而现实生活中，
消费者网上交易频繁，所使用的第三方支付平台
往往不止一种，通常还会涉及到物流公司等其他
平台。因此消费者信息被盗时，成功追溯信息暴
露源头的可能性极小，导致消费者维权困难。
第三方支付平台在提供代收代付服务的同
时，得以收集平台用户所选择的商家、商品种类
和支付金额、时间等消费信息，此类信息理应囊
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三、完善建议
（一）完善信息保护制度
作为消费者相关信息的接收者和控制者，第
三方支付平台依法承担保密义务。中国人民银行
根据《银行法》等法律法规，制定了《非金融机
构支付服务管理办法》，规定第三方支付平台应
当根据规定依法取得《支付服务许可证》，且许
可证的有效期限为5年，一旦许可证期限届满，应
再次提交申请续展，相当于对其市场准入设置了
“门槛”，并会就其运营资质进行定期审查。但
仅审查运营资质实际上已不足以满足保护隐私信
息安全的需要，我们认为经营业务范围和技术防
御水平等环节也应纳入审查范围。考虑到较大的
审查范围和有限的人力资源等因素的限制，可由
各级政府的财政部门指派专门调查员进行定期审
查。这既有助于促进第三方支付服务市场的良好
运营和健康发展，也能更好地规范代收代付服
务，防范其中的金融风险，更好地维护消费者的
合法权益。
（二）完善信息披露制度
如上文所述，第三方支付平台属于非金融支
付服务机构，应依法向中国人民银行申请《支付
业务许可证》，以获取从业资格。在此期间，应
遵守《非金融机构支付服务管理办法》等相关规
定，及时公告平台的财务状况、主要机构场所、
技术检测报告等资质证明。鉴于《非金融机构支
付服务管理办法》并未就规定披露信息的披露形
式作出限制，结合欧美实践，第三方支付平台应
当参考行业惯例，在规定的时间期限内，采取便
于消费者检索、反复查阅的方式进行披露，如在
官方信息网站上进行公示。另《非金融机构支付
服务管理办法》第三十四条规定中并未指出这些
资料的具体涵盖范围。参考欧盟的实践经验，可
细化第三方支付平台的信息保密范围，以针对不
同种类信息的特点，制定相应的保密规则，更加
合理、周密地保护第三方支付中的消费者隐私。
如第三方支付平台通过数据分析总结出的平台用
户的消费习惯和消费偏好，也应属消费者隐私，
平台应采取技术手段加密该类信息；一旦用户账
号注销或失效，应全面清理残留下来的客户信
息，包括用户的消费习惯和消费偏好，避险信息
外泄给消费者招致瞄准型广告等骚扰。
美国法律多设程序性而非实体性的隐私保护
要求，迎合了该行业的发展需要，优势在于为消
费者提供了选择的余地，也在一定程度上通过市
场机制调节，形成更合理高效的行业规范和行业
惯例，淘汰行业中不能满足隐私保护要求的平
台。但从现实层面分析，美国的第三方支付产业
经过长时间的发展，相关平台的隐私保护条例设
置较我国国内要成熟和完善。再加上我国目前可
供消费者选择的数量有限，尤其是支付宝、微信
钱包等平台因其合作的商家数量多、覆盖范围
广，甚至形成了垄断。因此，我国广大消费者为
享受第三方支付服务参考平台时，实际上并没有
过多的选择余地，消费者在一定程度上实际丧失
了获取自己所期待的隐私权保护范围的能力。所
以，结合我国第三方支付行业的发展状态，除行
业自律外，还须顺应国情完善基础性标准和制定
与之相配套的实体性规范，明确信息披露条件，
限制信息披露范围。
（三）完善资金安全保障制度
在我国，第三方支付中的沉淀资金不同于银
行存款，所以不受《存款保险条例》保护，而我
国目前尚未建立第三方支付中沉淀资金的保险制
度。考虑到我国第三方支付中资金流动频繁、流
动量大等情况，为保护消费者沉淀资金的安全、
把控支付平台的操作风险，可参考欧美实践建立
沉淀资金的保险制度。例如美国法项下的第三方
支付平台，须将沉淀资金存入对应的银行账号，
并将该笔存款产生的利息用于缴纳保险金。其制
度优势在于，能够通过可行合理的转存操作和购
买保险等避险手段，减轻沉淀资金损失时当事人
的追偿负担，避免平台私自挪用资金造成客户的
资金损失，选择银行储存资金、脱离平台掌控也
较为安全，同时也避免了给客户和平台增添额外
的购买保险的负担。
我国法项下第三方支付中的客户备付金，是
指由第三方支付平台预收的，通过该平台购买商
品或服务的消费者在确认收货或享受服务前支付
的货款。与欧美的制度相类似，我国也要求符合
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以便消费者及时采取措施等。
在美国，联邦和各州之间就第三方支付平台
的性质判断和所属类别的划分有所差异。目前普
遍认为，第三方支付平台属于货币服务的机构，
应将其置于金融监管的框架中进行规制，并出台
了《金融服务现代化法》，明确了美国法项下第
三方支付平台的保密义务，如要求由管理部门制
定行政管辖标准，由第三方支付平台按照相关行
政标准的规定，制定与自身技术条件水平相符合
的保密标准，并严格遵守隐私政策和保密标准进
[1]
行运营操作等。 美国各州也都设置了第三方支付
平台的市场准入条件，通过设置准入门槛为消费
者的隐私安全提供事先的、基础性的保护，在一
定程度上避免了第三方支付平台成为危害源。通
过适当管制和市场机制，筛选出较具规范性和保
密性的第三方支付平台，进一步达到保障消费者
账户信息、交易记录等隐私信息完整性和安全性
的目的。第三方支付平台属于美国法项下的电子
商务企业，其运营活动要符合规范性要求，主要
依靠行业自律，一般来说包括取得州所颁发的营
业执照，在规定的范围内进行投资活动，并定期
接受相关机构审核等。
与欧盟不同，美国就第三方支付平台运营时
保护消费者隐私权的问题，出台的程序性规范远
多于实体性规范。例如各州一般规定，第三方支
付平台提供服务时，应事先告知消费者其相关信
息是否会被披露给平台以外的机构组织，消费者
也有权拒绝其进行披露，而不是直接禁止第三方
支付平台披露消费者信息。除此以外，美国设有
FTC等机构，可依法对其运营资质和运营活动进
行调查，起诉违反隐私政策和保密标准的第三方
支付平台，在避免过度限制其运营自由的同时，
[2]
对其保密活动进行依法管控。
（二）消费者知情权的保护实践
根据美国《诚实信贷法》的规定，第三方支
付平台应当以书面形式明确规定信息披露的内
容、时间等并保存留案，具体可包括各项收费条
件、确定收费的方法及费率、提现时附加费用的
收取、是否需要担保更正记账错误的权利和救济
等。为确保消费者能及时知悉披露信息，信息披
露应当包括初次披露、定期披露、实时披露和变
更披露，并以此督促货币服务机构在作出调整时
[3]48
及时更新相关信息。 除此之外，美国也就信息
泄露时，第三方支付平台等货币服务机构所须承
担的违约责任作出了规定，作为信息披露制度的
补充。
欧盟通过《支付服务指令》等文件规定了第
三方支付领域的信息披露制度，其中针对第三方
支付平台等提供代收代付服务的平台，及其信息
披露的方式、内容、时长和详尽程度作出了相应
[3]52
规定。 与美国类似，欧盟规定支付服务提供者
在客户要求下，应当以纸质或其他耐用介质的形
式，通过通俗易懂的语言和明确的表达方式记录
相关信息和条件。与美国相比，欧盟相关规定较
为全面的是，其中还明确规定提供代收代付服务
的平台应使用官方语言或者商定的任何其他语
言，使该平台能为各成员国的消费者更加便利地
提供服务，进而促进成员国贸易发展。
（三）消费者资金安全的保护实践
为保障资金安全，美国法项下第三方支付中
的客户备付金可适用存款延伸保险制度，欧盟也
设置了与之相似的保险制度为客户备付金安全提
供保障。欧盟规定，第三方支付平台须在欧盟央
行开设专门账户，备付金流入平台后，须在规定
时间内将资金存入相应的银行账户中，避免平台
存储带来的金融风险。美国法项下的第三方支付
平台可按照第三方支付的行业惯例，由消费者自
行选择。消费者可将备付金存入银行账户中，或
选择通过投资平台所提供的金融产品获取收益。
第三方支付平台须在符合规范标准的银行开设账
户。平台再将该部分资金存放在相应账户中，消
费者则可选择购买备付金相关保险，用存储资金
的利息缴纳保险金。如此，欧美消费者一旦发生
资金损失，可以向保险公司申请，保险公司再根
据保险合同和实际损害情况进行理赔，在一定程
度上规避了资金安全损失的风险，推动第三方支
付中资金安全保护的落实和发展。欧盟为资金安
全提供了多重保障，规定第三方支付平台为进行
自身经营活动，提取客户备付金时，须按照规定
的风险准备金率提取，不能提取全部资金。
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三、完善建议
（一）完善信息保护制度
作为消费者相关信息的接收者和控制者，第
三方支付平台依法承担保密义务。中国人民银行
根据《银行法》等法律法规，制定了《非金融机
构支付服务管理办法》，规定第三方支付平台应
当根据规定依法取得《支付服务许可证》，且许
可证的有效期限为5年，一旦许可证期限届满，应
再次提交申请续展，相当于对其市场准入设置了
“门槛”，并会就其运营资质进行定期审查。但
仅审查运营资质实际上已不足以满足保护隐私信
息安全的需要，我们认为经营业务范围和技术防
御水平等环节也应纳入审查范围。考虑到较大的
审查范围和有限的人力资源等因素的限制，可由
各级政府的财政部门指派专门调查员进行定期审
查。这既有助于促进第三方支付服务市场的良好
运营和健康发展，也能更好地规范代收代付服
务，防范其中的金融风险，更好地维护消费者的
合法权益。
（二）完善信息披露制度
如上文所述，第三方支付平台属于非金融支
付服务机构，应依法向中国人民银行申请《支付
业务许可证》，以获取从业资格。在此期间，应
遵守《非金融机构支付服务管理办法》等相关规
定，及时公告平台的财务状况、主要机构场所、
技术检测报告等资质证明。鉴于《非金融机构支
付服务管理办法》并未就规定披露信息的披露形
式作出限制，结合欧美实践，第三方支付平台应
当参考行业惯例，在规定的时间期限内，采取便
于消费者检索、反复查阅的方式进行披露，如在
官方信息网站上进行公示。另《非金融机构支付
服务管理办法》第三十四条规定中并未指出这些
资料的具体涵盖范围。参考欧盟的实践经验，可
细化第三方支付平台的信息保密范围，以针对不
同种类信息的特点，制定相应的保密规则，更加
合理、周密地保护第三方支付中的消费者隐私。
如第三方支付平台通过数据分析总结出的平台用
户的消费习惯和消费偏好，也应属消费者隐私，
平台应采取技术手段加密该类信息；一旦用户账
号注销或失效，应全面清理残留下来的客户信
息，包括用户的消费习惯和消费偏好，避险信息
外泄给消费者招致瞄准型广告等骚扰。
美国法律多设程序性而非实体性的隐私保护
要求，迎合了该行业的发展需要，优势在于为消
费者提供了选择的余地，也在一定程度上通过市
场机制调节，形成更合理高效的行业规范和行业
惯例，淘汰行业中不能满足隐私保护要求的平
台。但从现实层面分析，美国的第三方支付产业
经过长时间的发展，相关平台的隐私保护条例设
置较我国国内要成熟和完善。再加上我国目前可
供消费者选择的数量有限，尤其是支付宝、微信
钱包等平台因其合作的商家数量多、覆盖范围
广，甚至形成了垄断。因此，我国广大消费者为
享受第三方支付服务参考平台时，实际上并没有
过多的选择余地，消费者在一定程度上实际丧失
了获取自己所期待的隐私权保护范围的能力。所
以，结合我国第三方支付行业的发展状态，除行
业自律外，还须顺应国情完善基础性标准和制定
与之相配套的实体性规范，明确信息披露条件，
限制信息披露范围。
（三）完善资金安全保障制度
在我国，第三方支付中的沉淀资金不同于银
行存款，所以不受《存款保险条例》保护，而我
国目前尚未建立第三方支付中沉淀资金的保险制
度。考虑到我国第三方支付中资金流动频繁、流
动量大等情况，为保护消费者沉淀资金的安全、
把控支付平台的操作风险，可参考欧美实践建立
沉淀资金的保险制度。例如美国法项下的第三方
支付平台，须将沉淀资金存入对应的银行账号，
并将该笔存款产生的利息用于缴纳保险金。其制
度优势在于，能够通过可行合理的转存操作和购
买保险等避险手段，减轻沉淀资金损失时当事人
的追偿负担，避免平台私自挪用资金造成客户的
资金损失，选择银行储存资金、脱离平台掌控也
较为安全，同时也避免了给客户和平台增添额外
的购买保险的负担。
我国法项下第三方支付中的客户备付金，是
指由第三方支付平台预收的，通过该平台购买商
品或服务的消费者在确认收货或享受服务前支付
的货款。与欧美的制度相类似，我国也要求符合
55第 36  卷第 期 12 陈蕙琳，谢仁寿   我国第三方支付中的消费者权益保护研析
以便消费者及时采取措施等。
在美国，联邦和各州之间就第三方支付平台
的性质判断和所属类别的划分有所差异。目前普
遍认为，第三方支付平台属于货币服务的机构，
应将其置于金融监管的框架中进行规制，并出台
了《金融服务现代化法》，明确了美国法项下第
三方支付平台的保密义务，如要求由管理部门制
定行政管辖标准，由第三方支付平台按照相关行
政标准的规定，制定与自身技术条件水平相符合
的保密标准，并严格遵守隐私政策和保密标准进
[1]
行运营操作等。 美国各州也都设置了第三方支付
平台的市场准入条件，通过设置准入门槛为消费
者的隐私安全提供事先的、基础性的保护，在一
定程度上避免了第三方支付平台成为危害源。通
过适当管制和市场机制，筛选出较具规范性和保
密性的第三方支付平台，进一步达到保障消费者
账户信息、交易记录等隐私信息完整性和安全性
的目的。第三方支付平台属于美国法项下的电子
商务企业，其运营活动要符合规范性要求，主要
依靠行业自律，一般来说包括取得州所颁发的营
业执照，在规定的范围内进行投资活动，并定期
接受相关机构审核等。
与欧盟不同，美国就第三方支付平台运营时
保护消费者隐私权的问题，出台的程序性规范远
多于实体性规范。例如各州一般规定，第三方支
付平台提供服务时，应事先告知消费者其相关信
息是否会被披露给平台以外的机构组织，消费者
也有权拒绝其进行披露，而不是直接禁止第三方
支付平台披露消费者信息。除此以外，美国设有
FTC等机构，可依法对其运营资质和运营活动进
行调查，起诉违反隐私政策和保密标准的第三方
支付平台，在避免过度限制其运营自由的同时，
[2]
对其保密活动进行依法管控。
（二）消费者知情权的保护实践
根据美国《诚实信贷法》的规定，第三方支
付平台应当以书面形式明确规定信息披露的内
容、时间等并保存留案，具体可包括各项收费条
件、确定收费的方法及费率、提现时附加费用的
收取、是否需要担保更正记账错误的权利和救济
等。为确保消费者能及时知悉披露信息，信息披
露应当包括初次披露、定期披露、实时披露和变
更披露，并以此督促货币服务机构在作出调整时
[3]48
及时更新相关信息。 除此之外，美国也就信息
泄露时，第三方支付平台等货币服务机构所须承
担的违约责任作出了规定，作为信息披露制度的
补充。
欧盟通过《支付服务指令》等文件规定了第
三方支付领域的信息披露制度，其中针对第三方
支付平台等提供代收代付服务的平台，及其信息
披露的方式、内容、时长和详尽程度作出了相应
[3]52
规定。 与美国类似，欧盟规定支付服务提供者
在客户要求下，应当以纸质或其他耐用介质的形
式，通过通俗易懂的语言和明确的表达方式记录
相关信息和条件。与美国相比，欧盟相关规定较
为全面的是，其中还明确规定提供代收代付服务
的平台应使用官方语言或者商定的任何其他语
言，使该平台能为各成员国的消费者更加便利地
提供服务，进而促进成员国贸易发展。
（三）消费者资金安全的保护实践
为保障资金安全，美国法项下第三方支付中
的客户备付金可适用存款延伸保险制度，欧盟也
设置了与之相似的保险制度为客户备付金安全提
供保障。欧盟规定，第三方支付平台须在欧盟央
行开设专门账户，备付金流入平台后，须在规定
时间内将资金存入相应的银行账户中，避免平台
存储带来的金融风险。美国法项下的第三方支付
平台可按照第三方支付的行业惯例，由消费者自
行选择。消费者可将备付金存入银行账户中，或
选择通过投资平台所提供的金融产品获取收益。
第三方支付平台须在符合规范标准的银行开设账
户。平台再将该部分资金存放在相应账户中，消
费者则可选择购买备付金相关保险，用存储资金
的利息缴纳保险金。如此，欧美消费者一旦发生
资金损失，可以向保险公司申请，保险公司再根
据保险合同和实际损害情况进行理赔，在一定程
度上规避了资金安全损失的风险，推动第三方支
付中资金安全保护的落实和发展。欧盟为资金安
全提供了多重保障，规定第三方支付平台为进行
自身经营活动，提取客户备付金时，须按照规定
的风险准备金率提取，不能提取全部资金。
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摘    要：依据我国目前法律体系，对于网络游戏装备的权利属性并没有明确具体的规定，而网络游戏玩家游戏
装备失窃、丢失问题愈发严重。对于游戏装备权利属性的界定，在学术与实务界也是争议颇多。综合对各观点
的探讨，将网络游戏装备界定为物权属性符合游戏装备的物权特征，同时也能肯定玩家对游戏装备的物权性支
配。明确游戏装备的权利属性归属、正确适用法律，才能使玩家的权益得到更好的法律保障。
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一、网络游戏装备侵权案例的启示
2003年，李宏晨作为北京北极冰有限公司开
发的大型网络游戏“红月”的玩家，在登录游戏
账号时发现自己的游戏装备全部丢失。这些游戏
装备是李宏晨花费了两年多的时间精心打造出来
的，价值性自然是不言而喻。游戏公司在查到其
游戏装备的去向后拒绝帮助其恢复游戏装备。于
是，李宏晨向法院提起诉讼。诉讼中，游戏公司
称，在公司的游戏服务协议中已明确表明，玩家
对自己的账号妥善保管，如若出现账号被盗等问
题，公司不承担责任，公司对游戏安全已经尽了
合理的注意义务。
最终法院经审理认为，“红月”游戏服务协
议在玩家首次进入游戏之前没有以适当的方式向
玩家出示并经认可，此“协议”对玩家没有约束
力，亦不能免除自己的义务，该协议不能视为运
营商与玩家达成的合同。游戏双方存在服务与被
服务的关系，运营商有义务保障用户的账号安全
不受侵犯，李宏晨游戏装备被窃取，公司理应承
担与其失责范围相一致的责任。
游戏装备倾注了玩家的时间和精力，凝结了
个人劳动，赋有价值含量，是玩家的个人财产。
关于李宏晨丢失的装备的价值，虽然无法准确评
估其财产价额，但并不影响它作为无形财产的一
种获得法律上的评价。因此，法院判决被告对已
[1]
查实的游戏装备进行回档并赔偿相应的损失。
从上述案例可以看出，对于游戏装备的财产
性，法院的判决是给予了肯定，游戏装备虽为无
形物但却不影响其法律上的财产性评价。游戏装
备是由玩家投入了大量金钱、精力打造出的，它
属于玩家的个人财产应受到法律保护。面对同类
案件的激增，法院的判决依据存在很大的不同，
由于没有明确的法律规定，法院的自由裁量程度
较大，判决结果也可能完全不同，玩家的权益也
就得不到真正的保护。所以，只有界定清楚其法
律地位、权利归属、法律适用才能使此类纠纷获
得更好的解决。
二、网络游戏装备的财产性探讨
（一）“财产”与“虚拟财产”的种属关系
网络游戏中的装备应怎样适用法律，是否属
于民法上的财产是解决其法律问题的必经之路。
目前对于游戏装备的财产性界定意见不一，“财产”
与“虚拟财产”是否具有统一性存在很大争议。
“财产”一词在不同的领域界定大致是相同
的。民法上将财产规定为：“公民的个人财产，
包括公民的合法收入、房屋、储蓄、生活用品、
文 物 、 图 书 资 料 、 林 木 … … 以 及 其 他 合 法 财
产”。财产一般具备以下几个属性：第一，价值
性，具有能够满足人的价值和使用价值；第二，
稀缺性，在数量上具有有限性；第三，合法性，
是能够合法取得和使用的。
虚拟财产是指存贮于网络空间、由电子数据
所反映出来的以虚拟物为载体的财产。虚拟财产
对网络虚拟环境有着自然地依附性，是特定环境
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论网络游戏装备的权属界定
财产条件的第三方支付平台将备付金存入人民银
行指定账户，防止客户备付金与第三方支付平台
其他资金相混淆。根据《中国人民银行办公厅关
于实施支付机构客户备付金集中存管有关事项的
通知》的规定，第三方支付平台不得挪用、占用
平台客户的备付金，客户备付金应开立在人民银
行或符合要求的商业银行，且第三方支付平台不
得要求委托备付金交存银行支付利息。对于交存
至专用存款账户的客户备付金，支付机构可以在
委托交存银行，在日间办理手续支取并使用该部
分资金，在当日营业终了前将其支取部分补齐，
仍然存在备付金损失的金融风险。在我国第三方
支付平台提供备付金保险的情况下，提高风险金
的提存比率是一个规避客户备付金损失风险的合
理途径。通过限制支付机构日间支取使用备付金
的额度，可在一定程度上减少第三方支付平台日
间操作不当导致其无法在当日营业终了补齐资金
所造成消费者损失。
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Abstr tac :In our country, third party payment is more and more popatar, but the consumers’ rights including right-to-
know, right of privacy and capital security are highlighted, and the practice of protecting the rights and interests of the 
consumers in third party payment is a certain management experience in China. Based on national conditions, it is 
suggested that market access of the third-party paymeat flatform should be regulated to protect the privacy, right to know 
and capital security of the consumers by improving information disclosure and supervision, and appropriately raising the 
risk reserve ratio.
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